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Umsetzung technischer und
organisatorischer MaRnahmen (TOMs) nach
Art. 32 DSGVO unter Berucksichtigung der
KBV-IT-Sicherheitsrichtlinie
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Hausarztpraxen sind verpflichtet, geeignete technische und organisatorische MaBRnahmen
(TOMs) zu treffen, um die Vertraulichkeit, Integritdit und Verfiigbarkeit der
personenbezogenen Daten, insbesondere Gesundheitsdaten, die Inhalt ihrer téglichen Arbeit
sind, sicherzustellen.

Diese Ubersicht bietet eine Hilfestellung und einen Uberblick dafiir, welche technischen und
organisatorischen MaBnahmen zur Gewdhrleistung der Datensicherheit in einer
Hausarztpraxis ergriffen bzw. umgesetzt werden kénnen. Wesentliche rechtliche Grundlagen
finden sich in der DSGVO als auch in der KBV-IT-Sicherheitsrichtlinie: wahrend die DSGVO
die rechtlichen Anforderungen formuliert, konkretisiert die KBV-IT-Sicherheitsrichtlinie die
Anforderungen an die Informationssicherheit fiir vertragsarztliche Praxen. Beide entfalten
Relevanz fiir die hausarztliche Tatigkeit.

1. Was sind technische und organisatorische MaBnahmen?
Technische und organisatorische Mallhahmen (TOMs) dienen dem Schutz personenbezogener
Daten vor
e unbefugter Offenlegung,
e Verlust,
e Manipulation,
e Zerstérung sowie
e unbefugtem Zugriff.
Die Mallnahmen missen dem jeweiligen Risiko angemessen sein. Eine kleine Einzelpraxis bendtigt

regelmafig andere Schutzmaflinahmen als ein Medizinisches Versorgungszentrum mit mehreren
Standorten.

2. Welches sind relevante organisatorische MaBnahmen aus datenschutzrechtlicher
Sicht?

Organisatorische Mafinahmen dienen der Gewahrleistung des Schutzes der Verarbeitung und der
Daten durch Anweisungen und Vorgaben. Das sind in der Regel Dokumente wie Richtlinien,
Anweisungen  oder  Verpflichtungserklarungen.  Aber auch  Datenschutzschulungen,
Prozessanleitungen und Anwendungsschulungen zu einer konkreten Software oder eine externe
Datenschutzberatung gehdren dazu. Folgende organisatorische Mal3nahmen sind insbesondere zu
treffen:
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(Art. 32 DSGVO, Art. 5 DSGVO, KBV-IT-
Sicherheitsrichtlinie)

Jede Mitarbeiterin bzw. jeder Mitarbeiter sollte ausschlief3lich Zugriff auf diejenigen Daten erhalten,
die zur Erflullung der jeweiligen Aufgaben erforderlich sind (Need-to-know-Prinzip).

Empfohlen werden daher individuelle Benutzerkonten, keine Sammelaccounts, regelmalige
Uberpriifung der Berechtigungen sowie sofortige Sperrung ausgeschiedener Beschéftigter.

(Art. 5 DSGVO, Art. 32 DSGVO, § 203 StGB)

Alle Mitarbeitenden sollten vor Aufnahme ihrer Tatigkeit Gber Datenschutz und Schweigepflicht
informiert und entsprechend verpflichtet werden.

(Art. 24 DSGVO, Art. 32 DSGVO, KBV-IT-Sicherheitsrichtlinie)
Schulungen sollten mindestens folgende Themen umfassen: Datenschutz, Phishing,

Passwortsicherheit, Social Engineering, sichere E-Mail-Kommunikation, Umgang mit
Patientendaten, Verhalten bei Sicherheitsvorfallen.

Patientenakten sollten nicht offen ausliegen. Computer sollten beim Verlassen des Arbeitsplatzes
automatisch oder manuell gesperrt werden.

Jede Praxis sollte dokumentieren, wer im Notfall verantwortlich ist, wie Backups eingespielt werden,
wie bei Cyberangriffen vorzugehen ist, wie Datenschutzverletzungen erkannt und gemeldet werden.

3. Welches sind wichtige technische MaBRnahmen?

Technische MafRnahmen sollen dazu geeignet sein, die Gewahrleistung des Schutzes der
Verarbeitung und der Daten durch physische und IT-technische Mallnahmen zu unterstiitzen.
Hierbei kann es sich insbesondere um folgende MalRnahmen handeln:

(Art. 32 DSGVO, KBV-IT-Sicherheitsrichtlinie)

Empfohlen werden in diesem Zusammenhang individuelle Passworter, lange Passphrasen,
Passwortmanager sowie Mehr-Faktor-Authentifizierung, soweit verfiigbar.

Jeder Beschaftigte sollte ein eigenes Benutzerkonto erhalten. Administratorrechte sollten nur
wenigen Personen eingerdaumt werden.
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Betriebssysteme, Praxisverwaltungssysteme und Sicherheitssoftware sollten regelmalig
aktualisiert werden. Automatische Updates sind empfehlenswert.

Alle Endgerate sollten aktuelle Antivirensoftware, automatische Updates sowie regelmafige Scans
verwenden.

Das Praxisnetzwerk sollte durch geeignete Firewalls gegen Angriffe geschiitzt werden.

Backups sollten taglich erfolgen, verschliisselt sein, regelmaRig getestet werden und raumlich
getrennt aufbewahrt werden.

Gesundheitsdaten sollten insbesondere auf mobilen Geraten, bei Datentragern und auch bei
elektronischer Ubermittlung verschliisselt werden.

Laptops und Tablets sollten verschlisselt, passwortgeschitzt und fernléschbar sein.

Die Protokollierung von Zugriffen ermdglicht die Nachvollziehbarkeit und Aufklarung maoglicher
Datenschutzverletzungen.

4. Einordnung der KBV-IT-Sicherheitsrichtlinie

Die KBV-IT-Sicherheitsrichtlinie konkretisiert die Anforderungen des Art. 32 DSGVO fir
vertragsarztliche Praxen. Sie enthalt Uberwiegend technische, aber auch organisatorische Vorgaben
(z. B. Benutzerverwaltung, Verantwortlichkeiten, Dokumentation und Schulungen). Wahrend die
DSGVO lediglich fordert, dass geeignete TOMs getroffen werden, beschreibt die Richtlinie
zahlreiche konkrete Malinahmen fir den Praxisalltag.

Die Anforderungen orientieren sich insbesondere an
e der GrolRe der Praxis,

e der Anzahl der Beschaftigten,
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e der vorhandenen IT-Infrastruktur.

Je digitaler die Praxis arbeitet und je mehr digitale Komponenten und Anwendungen zum Einsatz
kommen, desto mehr beziehungsweise hohere Anforderungen gelten. Dadurch soll sichergestellt
werden, dass die SicherheitsmaRnahmen angemessen und praktikabel ausgestaltet sind.

Die Anforderungen unterscheiden sich nach Art der Praxis. Dabei gilt:

e Praxis: Eine Praxis ist eine vertragsarztliche Praxis mit bis zu finf standig mit der
Datenverarbeitung betrauten Personen. Hier gelten die Anlagen 1, 5 (und 4 bei medizinischen
GroRgeraten).

o Mittlere Praxis: Eine mittlere Praxis ist eine vertragsarztliche Praxis mit 6 bis 20 standig mit der
Datenverarbeitung betraute Personen. Hier gelten die Anlagen 1, 2, 5 (und 4 bei medizinischen
Groldgeraten)

e GroBpraxis: oder Praxis mit Datenverarbeitung im erheblichen Umfang: Eine GroR3praxis oder
Praxis mit Datenverarbeitung im erheblichen Umfang ist eine Praxis mit Gber 20 standig mit der
Datenverarbeitung betrauten Personen oder eine Praxis, die in Uber die normale
Datenulibermittiung hinausgehenden Umfang in der Datenverarbeitung tatig ist (z. B. GroR-MVZ
mit krankenhausahnlichen Strukturen, Labore). Hier gelten die Anlagen 1, 2,3, 5 (und 4 bei
medizinischen GroRRgeraten).

Je nach PraxisgroRe unterscheidet die KBV-IT-Sicherheitsrichtlinie in unterschiedliche
Anforderungen, die in einzelnen Anlagen geregelt werden (vgl.
https://hub.kbv.de/spaces/itsrl/pages/63537214/Praxishinweise)

Anlagen zur IT-Sicherheitsrichtlinie

Anlage 1: Anforderungen fiir Praxen

Die Basisanforderungen an Technik und Personal gelten fir alle Praxen, in denen bis zu finf
Beschaftigte standig mit der Datenverarbeitung betraut sind.

Anlage 2: Zusatzliche Anforderungen fiir mittlere Praxen

Sind in der Praxis sechs bis zwanzig Personen standig mit der Datenverarbeitung betraut, missen
einige Zusatzanforderungen erfillt werden.

Anlage 3: Zusitzliche Anforderungen fiir groRe Praxen

In manchen Praxen sind mehr als zwanzig Personen standig mit der Datenverarbeitung betraut oder
es handelt sich um ein GroR-MVZ mit krankenhausahnlichen Strukturen, in dem die
Datenverarbeitung Uber die normale DatentUbermittlung hinausgeht. In diesem Fall missen

nochmals weitere Zusatzanforderungen erfiillt werden.
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